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E-COMMERCE SCAMS %
INVOLVING K-POP
MERCHANDISE ON THE RISE

Victims used online platforms such as Carousell to purchase or pre-order K-pop
merchandise from artists such as G-Dragon.

When victims expressed interest in the products, scammers convinced them to
make initial deposits via PayNow or bank transfers to secure the items.

Victims only realised they had been scammed when they failed to receive the
products or when the sellers became uncontactable.

Always use secure payment methods such as
cash on delivery so that you can inspect the
products before making payment.

If you choose to purchase via e-commerce

platforms Check the platform’s transaction
safety ratings at go.gov.sg/mhatsr that show the
anti-scam measures implemented by major e-
commerce platforms.

— Always use secure payment methods such as i e i e
the platform’s secure payment option or Find out more
cash on delivery so that you can inspect the :

products before making payment.

X Do not make any payment prior to receiving
or inspecting the products.

P Be wary of red flags such as large discounts

Offe red fo r fa Ste r tra nsa Cti ons. Screenshot example of scammer moving
\ / the conversation off the platform
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Y
PENIPUAN E-DAGANG ©

MELIBATKAN BARANGAN
K-POP SEMAKIN'MENINGKAT

Mangsa menggunakan platform dalam talian seperti Carousell untuk membeli
atau menempah barangan K-pop daripada artis seperti G-Dragon.

Apabila mangsa menunjukkan minat terhadap produk tersebut, penipu
memujuk mereka untuk membuat deposit awal melalui PayNow atau
pindahan bank untuk mendapatkan barangan tersebut.

Mangsa hanya menyedari mereka telah ditipu apabila mereka gagal menerima
produk atau apabila penjual tidak dapat dihubungi.

Hanya beli barangan K-pop daripada penjual yang
dibenarkan di platform dalam talian dan kedai
runcit fizikal.

Jika anda memilih untuk membeli melalui

platform e-dagang: Semak penilaian keselamatan
transaksi platform di go.gov.sg/mhatsr yang
menunjukkan langkah-langkah anti-penipuan
yang dilaksanakan oleh platform e-dagang utama.

— Sentiasa gunakan kaedah pembayaran yang |y Lo
selamat seperti pilihan pembayaran selamat Find ovtmore

$ platform atau bayar semasa penghantaran ;
supaya anda boleh memeriksa produk

sebelum membuat pembayaran.

X Jangan buat sebarang pembayaran sebelum
menerima atau memeriksa produk.

Berhati-hati dengan tanda amaran seperti diskaun

L besar yang ditawarkan untuk transaksi yang lebih

Contoh tangkap layar penipu memindahkan
pa ntas. / perbualan keluar dari platform

.
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