
UNSURE IF IT’S A SCAM? CALL AND CHECK 
WITH THE 24/7 SCAMSHIELD HELPLINE AT 1799

E-COMMERCE SCAMS
INVOLVING K-POP
MERCHANDISE ON THE RISE

6 February 2026Monthly Scams Bulletin 02/26

Victims used online platforms such as Carousell to purchase or pre-order K-pop
merchandise from artists such as G-Dragon.

When victims expressed interest in the products, scammers convinced them to
make initial deposits via PayNow or bank transfers to secure the items.

Victims only realised they had been scammed when they failed to receive the
products or when the sellers became uncontactable.

💸

Screenshot example of scammer moving
the conversation off the platform

Always use secure payment methods such as
the platform’s secure payment option or
cash on delivery so that you can inspect the
products before making payment.

Do not make any payment prior to receiving
or inspecting the products.

Be wary of red flags such as large discounts
offered for faster transactions.

💰
❌

👀

Always use secure payment methods such as
cash on delivery so that you can inspect the
products before making payment. 

If you choose to purchase via e-commerce
platforms: Check the platform’s transaction
safety ratings at go.gov.sg/mhatsr that show the
anti-scam measures implemented by major e-
commerce platforms.

http://www.go.gov.sg/spf-midyear-scams25


不确定这是否是个骗局?拨打全天无休的
SCAMSHIELD援助热线 1799查询。 1799

涉及韩国偶像商品的
电商诈骗案不断上升

2026年 2月 6日诈骗月刊 2026年2号月刊

受害者使用Carousell等网络平台购买或预订G-Dragon等艺人的韩国
偶像商品。

当受害者对商品表示感兴趣时，骗徒说服他们通过PayNow或银行转账
支付定金来确保获得商品。

受害者只有在未收到商品或无法联系卖家时才意识到自己被骗了。

💸

骗徒将对话引导至平台外的截图例子

请使用安全的付款方式，如平台的安全付款选项或
货到付款，这样您可以在付款前检查商品。

在收到或检查商品前，请勿进行任何付款。

小心提防以快速交易为由提供大幅折扣等可疑迹象。

💰
❌

👀

只从网络平台和实体零售店的授权卖家购买
韩国偶像商品。

如果您选择通过电商平台购买：请在go.gov.sg/
mhatsr查看平台的交易安全评级，该评级显示主要
电商平台实施的反诈骗措施。

http://www.go.gov.sg/spf-midyear-scams25


TIDAK PASTI SEKIRANYA IA SATU PENIPUAN? TELEFON DAN 
PERIKSA DENGAN TALIAN BANTUAN SCAMSHIELD 24/7 DI 1799. 1799

PENIPUAN E-DAGANG
MELIBATKAN BARANGAN 
K-POP SEMAKIN MENINGKAT

6 Februari 2026BULETIN PENIPUAN BULANAN Isu 2/26

Mangsa menggunakan platform dalam talian seperti Carousell untuk membeli
atau menempah barangan K-pop daripada artis seperti G-Dragon.

Apabila mangsa menunjukkan minat terhadap produk tersebut, penipu
memujuk mereka untuk membuat deposit awal melalui PayNow atau
pindahan bank untuk mendapatkan barangan tersebut.

Mangsa hanya menyedari mereka telah ditipu apabila mereka gagal menerima
produk atau apabila penjual tidak dapat dihubungi.

💸

Contoh tangkap layar penipu memindahkan
perbualan keluar dari platform

Sentiasa gunakan kaedah pembayaran yang
selamat seperti pilihan pembayaran selamat
platform atau bayar semasa penghantaran
supaya anda boleh memeriksa produk
sebelum membuat pembayaran.

Jangan buat sebarang pembayaran sebelum
menerima atau memeriksa produk.

Berhati-hati dengan tanda amaran seperti diskaun
besar yang ditawarkan untuk transaksi yang lebih
pantas.

💰
❌

👀

Hanya beli barangan K-pop daripada penjual yang
dibenarkan di platform dalam talian dan kedai
runcit fizikal.

Jika anda memilih untuk membeli melalui
platform e-dagang: Semak penilaian keselamatan
transaksi platform di go.gov.sg/mhatsr yang
menunjukkan langkah-langkah anti-penipuan
yang dilaksanakan oleh platform e-dagang utama.

http://www.go.gov.sg/spf-midyear-scams25


அது ஒரு மோசடியா என்று உறுதியாகத் தெரியவில்லையா? 
24/7 ஸ்கேம்ஷீல்ட் உதவி எண்ணான 1799ஐ 

அழைத்துச் சரிபாருங்கள்.
1799

கே-பாப் வணிகப் பொருட்கள்
சம்பந்தப்பட்ட மின்-வர்த்தக
மோசடிகளில் அதிகரிப்பு

6 பிப்ரவரி 2026மாதாந்திர மோசடிகள் வெளியீடு 02/26

பாதிக்கப்பட்டவர்கள், ஜீ-டிரேகன் போன்ற கே-பாப் கலைஞர்களின் வணிகப்
பொருட்களை வாங்க அல்லது முன்பதிவு செய்ய கேரோசல் போன்ற இணையத்
தளங்களைப் பயன்படுத்தினர்.

பாதிக்கப்பட்டவர்கள் பொருட்களில் ஆர்வம் காட்டியபோது, அவர்கள் அந்த
பொருட்களைப் பெறுவதற்காக PayNow அல்லது வங்கி பரிமாற்றம் மூலம் ஆரம்ப
வைப்புத்தொகையை செலுத்த மோசடி செய்பவர்கள் அவர்களை சம்மதிக்க வைத்தனர்.

பாதிக்கப்பட்டவர்கள் பொருட்களைப் பெறத் தவறியபோது அல்லது
விற்பனையாளர்களைத் தொடர்பு கொள்ள முடியாதபோது மட்டுமே தாங்கள்
ஏமாற்றப்பட்டதை உணர்ந்தனர்.

💸

மோசடி செய்பவர் உரையாடலை
தளத்திலிருந்து வெளியே நகர்த்தும்

ஸ்கிரீன்ஷாட் உதாரணம்

தளத்தின் பாதுகாப்பான கட்டணம் செலுத்தும் தெரிவுகளைப்
பயன்படுத்துங்கள் அல்லது கட்டணம் செலுத்துவதற்கு முன்
பொருட்களை சரிபார்க்க, பொருளைப் பெறும்போது பணம்

வழங்கும் முறையைத் தேர்வு செய்யுங்கள்.

பொருட்களைப் பெறுவதற்கு அல்லது சரிபார்ப்பதற்கு முன்
எந்த கட்டணமும் செலுத்த வேண்டாம்.

விரைவான பரிவர்த்தனைகளுக்கு வழங்கப்படும் பெரிய
தள்ளுபடிகள் போன்ற எச்சரிக்கை அறிகுறிகளைக்
கவனியுங்கள்.

💰
❌

👀

இணையத் தளங்களிலும் சில்லறை விற்பனைக் கடைகளிலும்
உள்ள அங்கீகரிக்கப்பட்ட விற்பனையாளர்களிடமிருந்து
மட்டுமே கே-பாப் வணிகப் பொருட்களை வாங்குங்கள்.

நீங்கள் மின் வர்த்தகத் தளங்கள் மூலம் வாங்க 
தேர்வு செய்தால்: முக்கிய மின்-வர்த்தகத் தளங்களால்
செயல்படுத்தப்படும் மோசடித் தடுப்பு நடவடிக்கைகளைக்
காட்டும் தளத்தின் பரிவர்த்தனை பாதுகாப்பு மதிப்பீடுகளை
go.gov.sg/mhatsr என்ற இணையத்தளத்தில் சரிபாருங்கள்.

http://www.go.gov.sg/spf-midyear-scams25

