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IS THAT ONLINE JOB REAL?

SINCE OCTOBER 2025, AT LEAST $10.6MIL HAS BEEN LOST TO JOB SCAMS.

Scammers post advertisements for job opportunities on social media platforms,
job portals, or send random text messages via WhatsApp and Telegram.
Victims are then asked to:
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Overall, victims are always asked to put in their own money with the promise of
commissions. Victims would only realise that they had been scammed when the
deposit amount becomes too large or when they failed to withdraw their “earnings”.

Scroll to Page 5 to see how such job scams may look like!

It is definitely a scam if the job requires you to:

(i) Pay to secure a job;
(i)  Use your own money to complete tasks as part of the job; and/or

(iii)  Share your Singpass log-in details as part of the job application process.
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BULETIN PENIPUAN
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ADAKAH KERJA DALAM TALIAN INI BENAR?

SEJAK OKTOBER 2025, SEKURANG-KURANGNYA $10.6 JUTA
TELAH HILANG AKIBAT PENIPUAN KERJA.

Penipu menyiarkan iklan peluang kerja di platform media sosial, portal kerja,
atau menghantar mesej rawak melalui WhatsApp dan Telegram.
Mangsa kemudiannya diminta untuk:

Melakukan Tugas
Dalam Talian

‘Melakukan tugas mudah
seperti mempromosikan
jenama atau menulis
ulasan aplikasi dan
diberitahu bahawa mereka
mesti membayar yuran
terlebih dahulu untuk
"mengaktifkan" akaun
mereka atau
"membuka kunci"
pendapatan mereka.
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Menubuhkan Perniagaan
Dalam Talian

Menubuhkan akaun di laman
web perniagaan palsu dan
membayar terlebih dahulu

untuk setiap "pesanan" yang

mereka kendalikan. Walaupun
mereka pada mulanya
menerima komisen kecil,
yuran terus meningkat dan
mereka akhirnya diminta
untuk deposit tambahan bagi
menyelesaikan "isu" palsu.

Menjalankan
Tinjauan Web

Melengkapkan tinjauan web
berbayar tetapi memerlukan
bayaran terlebih dahulu
untuk "membuka kunci"
setiap tinjauan. Yuran yang
diperlukan meningkat secara
beransur-ansur, dan mangsa
tidak akan dapat
mengeluarkan sebarang
pendapatan.

Secara keseluruhannya, mangsa sentiasa diminta untuk memasukkan wang mereka
sendiri dengan jaminan komisen. Mangsa hanya akan menyedari bahawa mereka
telah ditipu apabila jumlah deposit menjadi terlalu besar atau apabila mereka gagal
mengeluarkan "pendapatan” mereka.

Lihat Muka Surat 5 bagi contoh penipuan kerja sedemikian!

la pastinya satu penipuan jika kerja tersebut memerlukan anda untuk:

(i) Membayar untuk mendapatkan kerja;
(i)  Menggunakan wang anda sendiri untuk menyelesaikan tugasan sebagai sebahagian
daripada kerja; dan/atau

(iii)  Berkongsi butiran log masuk Singpass anda sebagai sebahagian daripada proses
permohonan kerja.
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Examples of job scams involving online tasks involving:
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Unsure if it's a scam? Call and check with the
247 ScamShield Helpline at 1799 or check the message,

phone number and/or website link via the ScamsShield app.




