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Scroll to Page 5 to see how such job scams may look like!

IS THAT ONLINE JOB REAL?
SINCE OCTOBER 2025, AT LEAST $10.6MIL HAS BEEN LOST TO JOB SCAMS. 

Scammers post advertisements for job opportunities on social media platforms, 
job portals, or send random text messages via WhatsApp and Telegram. 

Victims are then asked to: 

Set up accounts on fake
sites and pay upfront for

each "order" they handle. 
While they initially receive

small commissions, 
the fees keep increasing 
and they are eventually 
asked for extra deposits 
to resolve fake "issues."

Do simple tasks like
promoting brands or
writing app reviews

and are told they must
pay fees upfront to

"activate" their account
or "unlock" 

their earnings. 

Complete paid web
surveys but require

upfront payments to
"unlock" each survey. The
required fees gradually
increase, and victims
would not be able to

withdraw any earnings.

Perform 
Online Tasks

Set up 
Online Businesses

Undertake 
Web Surveys

Overall, victims are always asked to put in their own money with the promise of
commissions. Victims would only realise that they had been scammed when the

deposit amount becomes too large or when they failed to withdraw their “earnings”. 

 It is definitely a scam if the job requires you to:

(i)        Pay to secure a job; 
(ii)       Use your own money to complete tasks as part of the job; and/or 
(iii)      Share your Singpass log-in details as part of the job application process.

UNSURE IF IT’S A SCAM? CALL AND CHECK 
WITH THE 24/7 SCAMSHIELD HELPLINE AT 1799

http://www.go.gov.sg/spf-midyear-scams25
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不确定这是否是个骗局?拨打全天无休的
SCAMSHIELD 援助热线                     查询。1799

请到第5页查看此类求职骗局！

那网上刊登的工作是真的吗？
自2025年10月以来，求职骗局已造成至少1060万元的损失。

骗徒在社交媒体平台、求职网站上刊登就业广告，

或通过 WhatsApp 和 Telegram 发送随机短信。受害者随后被要求： 

在虚假商业网站上建立账

户，并为他们处理的每

个"订单"预先付款。
虽然他们最初会收到小额

佣金，但费用不断增加，

最终被要求额外付款以解

决虚假的"问题"。

做一些简单的任务，如

推广品牌或撰写应用程

序评论，并被告知必须

预先支付费用以"激
活"账户或"解锁"收入。

完成付费网络调查，

但需预先付款以"解锁"每
项调查。

所需费用逐渐增加，受害

者无法提取任何收入。

执行网上任务 建立网上业务 进行网络调查

总的来说，受害者总被要求自掏腰包，并被承诺给予佣金。 

受害者只有在付款金额变得过大或无法提取"收入"时，才意识到自己被骗了。

如果工作要求您： 

(i)       付费以获得工作；
(ii)      自掏腰包来完成工作任务；和/或
(iii)     在求职申请过程中分享您的Singpass登录详情， 那绝对是个骗局。

http://www.go.gov.sg/spf-midyear-scams25
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TIDAK PASTI SEKIRANYA IA SATU PENIPUAN? TELEFON
DAN PERIKSA DENGAN TALIAN BANTUAN SCAMSHIELD DI 

Lihat Muka Surat 5 bagi contoh penipuan kerja sedemikian! 

ADAKAH KERJA DALAM TALIAN INI BENAR?
SEJAK OKTOBER 2025, SEKURANG-KURANGNYA $10.6 JUTA 

TELAH HILANG AKIBAT PENIPUAN KERJA.

Penipu menyiarkan iklan peluang kerja di platform media sosial, portal kerja,
atau menghantar mesej rawak melalui WhatsApp dan Telegram. 

Mangsa kemudiannya diminta untuk: 

Menubuhkan akaun di laman
web perniagaan palsu dan
membayar terlebih dahulu

untuk setiap "pesanan" yang
mereka kendalikan. Walaupun

mereka pada mulanya
menerima komisen kecil,

yuran terus meningkat dan
mereka akhirnya diminta

untuk deposit tambahan bagi
menyelesaikan "isu" palsu.

·Melakukan tugas mudah
seperti mempromosikan

jenama atau menulis
ulasan aplikasi dan

diberitahu bahawa mereka
mesti membayar yuran
terlebih dahulu untuk
"mengaktifkan" akaun

mereka atau 
"membuka kunci"

pendapatan mereka.

Melengkapkan tinjauan web
berbayar tetapi memerlukan

bayaran terlebih dahulu
untuk "membuka kunci"

setiap tinjauan. Yuran yang
diperlukan meningkat secara
beransur-ansur, dan mangsa

tidak akan dapat
mengeluarkan sebarang

pendapatan.

Melakukan Tugas
Dalam Talian

Menubuhkan Perniagaan
Dalam Talian

Menjalankan 
Tinjauan Web

Secara keseluruhannya, mangsa sentiasa diminta untuk memasukkan wang mereka
sendiri dengan jaminan komisen. Mangsa hanya akan menyedari bahawa mereka

telah ditipu apabila jumlah deposit menjadi terlalu besar atau apabila mereka gagal
mengeluarkan "pendapatan" mereka.

Ia pastinya satu penipuan jika kerja tersebut memerlukan anda untuk: 

(i)        Membayar untuk mendapatkan kerja;
(ii)       Menggunakan wang anda sendiri untuk menyelesaikan tugasan sebagai sebahagian
daripada kerja; dan/atau  
(iii)      Berkongsi butiran log masuk Singpass anda sebagai sebahagian daripada proses
permohonan kerja.

http://www.go.gov.sg/spf-midyear-scams25


மாதாந்திர
மோசடிகள்

4 ஏப்ரல் 2025வெளியீடு 04/25 மாதாந்திர
மோசடிகள்

5  டிசம்பர்  2025வெளியீடு  12/25

1799
இது  ஒரு  மோசடியா  என்று  உறுதியாகத்
தெரியவில்லையா?               என்ற  24/7 ஸ்கேம்ஷீல்டு
உதவி  எண்ணை  அழைத்து  சரிபாருங்கள் .

இந்த வேலை மோசடிகள் எப்படி இருக்கும் என்பதைப் பார்க்க பக்கம் 5க்குச் செல்லவும்!

அந்த இணைய வேலை வாய்ப்பு உண்மையா?
 அக்டோபர் 2025 முதல், குறைந்தது $10.6 மில்லியன் 

வேலை மோசடிகளால் இழக்கப்பட்டுள்ளது.

மோசடி செய்பவர்கள் சமூக ஊடகத் தளங்கள், வேலை இணையத்தளங்கள் அல்லது வாட்ஸ்அப்
மற்றும் டெலிகிராம் மூலம் குறுஞ்செய்திகள் வாயிலாக வேலை வாய்ப்புகளுக்கான
விளம்பரங்களை இடுகிறார்கள்.  பின்னர் பாதிக்கப்பட்டவர்கள் பின்வருவனவற்றைச்

செய்யுமாறு கேட்கப்படுகிறார்கள்:

நிறுவனச் சின்னங்களை
விளம்பரப்படுத்துவது அல்லது
செயலிகளின் மதிப்புரைகளை
எழுதுவது போன்ற எளிய
பணிகளைச் செய்யுமாறு
கேட்டு, தங்கள் கணக்கைச்

"செயல்படுத்த" அல்லது
தங்கள் வருமானத்தைத்

"திறக்க" அவர்கள்
முன்கூட்டியே கட்டணம்
செலுத்த வேண்டும் என்று
கூறப்படுகிறார்கள்.

இணையத்தில்
பணிகளைச் செய்தல்

இணைய
வணிகங்களை
அமைத்தல்

இணைய ஆய்வுகளை
மேற்கொள்வது

மொத்தத்தில், பாதிக்கப்பட்டவர்கள் எப்போதும் கமிஷன் வாக்குறுதியுடன் தங்கள் சொந்தப் பணத்தை முதலீடு
செய்யுமாறு கேட்கப்படுகிறார்கள். வைப்புத் தொகை மிக அதிகமாகும் போதோ அல்லது தங்கள்

"வருமானத்தைத்" திரும்பப் பெற முடியாத போதோ மட்டுமே பாதிக்கப்பட்டவர்கள் தாங்கள் மோசடி
செய்யப்பட்டதை உணர்வார்கள். 

வேலை உங்களைக் கட்டாயப்படுத்தினால், அது நிச்சயமாக ஒரு மோசடியே ஆகும்: 

(i)        ஒரு வேலையைப் பெறுவதற்காக பணம் செலுத்த; 
(ii)       வேலையின் ஒரு பகுதியாக பணிகளை முடிக்க உங்கள் சொந்தப் பணத்தைப் பயன்படுத்த;
மற்றும்/அல்லது 
(iii)      வேலை விண்ணப்பச் செயல்பாட்டின் ஒரு பகுதியாக உங்கள் சிங்பாஸ் உள்நுழைவு
விவரங்களைப் பகிர.

போலி வணிகத் தளங்களில்
கணக்குகளை அமைத்து, அவர்கள்

கையாளும் ஒவ்வோர்
"ஆர்டருக்கும்" முன்கூட்டியே பணம்
செலுத்த வேண்டும். அவர்கள்

ஆரம்பத்தில் சிறிய
கமிஷன்களைப் பெற்றாலும்,
கட்டணங்கள் தொடர்ந்து

அதிகரித்து, இறுதியில் போலி
"பிரச்சினைகளைத்" தீர்க்கக்

கூடுதல் வைப்புத் தொகைகளைக்
கேட்கப்படுகிறார்கள்.

பணம் செலுத்தப்பட்ட
இணைய ஆய்வுகளைப் பூர்த்தி

செய்யுமாறு
கேட்கப்படுகிறார்கள். ஆனால்
ஒவ்வோர் ஆய்வுகளையும்

"திறக்க" முன்கூட்டியே
கட்டணம் செலுத்த வேண்டும்.
கேட்கப்படும் கட்டணங்கள்
படிப்படியாக அதிகரித்து,
பாதிக்கப்பட்டவர்கள் எந்த

வருவாயையும் திரும்பப் பெற
முடியாது.

http://www.go.gov.sg/spf-midyear-scams25


Unsure if it’s a scam? Call and check with the 
24/7 ScamShield Helpline at 1799 or check the message,

phone number and/or website link via the ScamShield app.

Examples of job scams involving online tasks involving:
涉及网上任务的求职骗局有:

Contoh penipuan kerja yang melibatkan tugas dalam talian:
இணையப் பணிகளை உள்ளடக்கிய வேலை மோசடிகளுக்கு

எடுத்துக்காட்டுகள்:

Via Online Platforms 

Online Businesses Web Surveys


