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SCAMS BULLETIN

At least $456.4 million lost to scams since January 2025

In terms of the total amount lost, investment scams, government officials
impersonation scams, job scams, phishing scams and insurance services
scams were the top five scam types in the first half of 2025.

EMERGING SCAM ALERT! \) GOVERNMENT OFFICIALS
IMPERSONATION SCAMS (GOIS)
The number of GOIS cases has tripled from 589 to 1762 cases, with at least $126.5 million lost.
The Police would like to highlight a rising trend of scammers pressuring victims to hand over
valuable items like physical cash or gold bars for ‘investigation purposes’. Stay safe!

o Government officials will NEVER ask you to transfer money over a call.
o NEVER transfer monies or give your valuables to persons whose identity
you did not verify.

e NEVER place monies or valuables at a physical location to facilitate
subsequent collection.

EMERGING SCAM ALERT

‘\) INSURANCE SERVICES SCAMS

At least $21.3milion has been lost to insurance service scams since January 2025.

Scammers pose as insurance companies, claiming victims must pay for packages or expiring
trials unless they cancelled their plans. To facilitate cancellation, victims are asked to share
their personal details and make money transfers to prove their identities.

ADD CHECK TELL
the ScamShield app with the 24/7 ScamShield the authorities and your
and security features to Helpline at 1799 whenever you loved ones about your scam
enhance the resilience of are unsure if something is a scam. encounters.
your mobile devices You can also check suspicious
and online accounts numbers and text messages with Together, we can ACT
against scams. the ScamShield app. against scams!

Learn more about the scam situation

in the Mid-Year Scams and Cybercrime Brief 2025: go.gov.sg/spf-midyear-scams25
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BULETIN PENIPUAN

BULANAN

Sekurang-kurangnya $456.4 juta telah hilang
kepada penipuan sejak Januari 2025

Dari segi jumlah keseluruhan yang hilang, penipuan pelaburan, penipuan penyamaran
pegawai pemerintah, penipuan pekerjaan, penipuan pancingan data dan penipuan
khidmat insurans adalah lima jenis penipuan tertinggi pada separuh pertama 2025.

n
Amaran penipuan yang muncul \) PENIPUAN PENYAMARAN
PEGAWAI PEMERINTAH (GOIS)

Bilangan kes GOIS telah meningkat tiga kali ganda daripada 589 kepada 1,762 kes, dengan kerugian
sekurang-kurangnya $126.5 juta. Pihak polis ingin menekankan satu trend meningkat penipu yang memberi
tekanan kepada mangsa supaya menyerahkan barang berharga seperti wang tunai atau jongkong emas
untuk ‘tujuan siasatan’. Berjaga-jagalah!

e Pegawai pemerintah TIDAK AKAN SEKALI-KALI meminta anda supaya
memindahkan wang melalui panggilan telefon.

¢ JANGAN SEKALI-KALI memindahkan wang atau memberikan barang

berharga kepada orang yang identitinya tidak anda sahkan terlebih dahulu.

e JANGAN SEKALI-KALI meletakkan wang atau barang berharga di sebuah
lokasi fizikal untuk memudahkan pengambilan seterusnya.

Amaran penipuan yang muncul ( \) PENIPUAN KHIDMAT INSURANS

Sekurang-kurangnya $21.3 juta telah hilang kepada penipuan khidmat insurans sejak Januari 2025. Penipu
menyamar sebagai datang dari syarikat insurans, dengan mendakwa mangsa perlu bayar untuk pakej atau
percubaan yang akan tamat tempohnya kecuali mereka batalkan pelan mereka.

Untuk memudahkan pembatalan, mangsa diminta untuk berkongsi butir-butir peribadi mereka dan
membuat pemindahan wang untuk membuktikan identiti mereka.

MASUKKAN PERIKSA BERITAHU
aplikasi ScamShield dan dengan Talian Bantuan ScamShield 24/7 pihak berkuasa dan orang
ciri-ciri keselamatan untuk di 1799 pada bila-bila masa anda tidak tersayang anda tentang

pasti jika sesuatu itu
adalah sebuah penipuan.
Anda juga boleh memeriksa nombor
dan pesanan teks yang mencurigakan bertindak (ACT)
dengan aplikasi ScamShield. terhadap penipuan!

meningkatkan daya tahan
peranti mudah alih dan
akaun dalam talian anda
terhadap penipuan.

pengalaman penipuan anda.
Bersama, kita boleh

Ketahui lebih lanjut tentang keadaan penipuan dalam Perangkaan Penipuan dan Jenayah Siber
Separuh Pertama 2025 di sini: go.gov.sg/spf-midyear-scams25
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