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UNSURE IF IT’S A SCAM? CALL AND CHECK WITH 
THE 24/7 SCAMSHIELD HELPLINE AT 

In May 2025, over $16.9 Million was lost to 
Government Officials Impersonation Scams (GOIS).

The red flags include receiving calls from “Government Officials”:

Asking you to 
transfer money

Asking you to download 
an app from a 

third-party website

Asking you to provide your
bank log-in details

That claims to transfer you
to the Police

Scammers may cite your personal
information (e.g. name or NRIC
number) to appear legitimate. 

 Do not automatically trust
someone just because he/she has

your personal information. 
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Government Officials will never ask you to transfer money 
or disclose your bank log-in details over a phone call!

Scammers may impersonate government officials from the Singapore Police
Force,  Monetary Authority of Singapore or Ministry of Manpower, call their
victims and accuse them of being involved in criminal activities.

Scammers will then demand their victims to transfer their money to ‘safety’ bank
accounts, hand over jewellery or exchange money for gold bars to “prove their
innocence” or for “investigation purposes”.

If you receive an SMS from the government, make sure it is sent from the gov.sg SMS Sender ID*.
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不确定这是否是个骗局?请拨打
24⼩时的SCAMSHIELD援助热线                    查询。1799

2025年 7号⽉刊

诈骗⽉刊
2025年7⽉4⽇

在2025年5⽉，冒充政府官员骗局造成超过 1千690万元的损失。

诈骗迹象包括收到 “政府官员” 的来电：

要求您转账
要求您从第三⽅⽹站下

载应⽤程序

要求您提供银⾏
登⼊信息

称会把您转交给警⽅

    骗⼦可能会引⽤您的个⼈资料
（如姓名或⾝份证号码）
以显⽰其合法性。

别因为某⼈拥有您的个⼈资料
就相信他/她。

政府官员绝不会通过电话要求您转账或透露银⾏登⼊信息!

骗⼦可能冒充来⾃新加坡警察部队、新加坡⾦融管理局、或⼈⼒部的政府

官员，拨电给受害者并指控他们参与犯罪活动。

骗⼦会要求受害者将钱转⾄ “安全”的银⾏账⼾，交出珠宝或将钱兑换成⾦
条，以 “证明⾃⼰的清⽩ “或做为” 调查⽤途”。

若您收到来⾃政府的短信，请确保短信是以 gov.sg 发送者⾝份寄出。
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TIDAK PASTI SEKIRANYA IA SATU PENIPUAN? TELEFON
DAN PERIKSA DENGAN TALIAN BANTUAN SCAMSHIELD DI 1799

BULETIN PENIPUAN
BULANAN

4 Julai 2025Isu 07/25

Pada bulan Mei 2025, lebih $16.9 juta telah hilang kepada
Penipuan Penyamaran Pegawai Pemerintah (GOIS).

Tanda-tanda “red flags” termasuklah menerima panggilan
daripada “Pegawai Pemerintah”:

Meminta anda supaya
memindahkan wang

Meminta anda supaya memuat
naik sebuah aplikasi daripada

sebuah laman web pihak ketiga

Meminta anda supaya
memberikan butir-butir

log masuk bank anda

Yang mendakwa
memindahkan panggilan
anda kepada pihak Polis

Penipu mungkin menyebut
maklumat peribadi anda

(contohnya, nama atau nombor kad
pengenalan) supaya tampak sah.

Jangan langsung percayakan
seseorang hanya kerana dia

mempunyai maklumat 
peribadi anda.

Pegawai Pemerintah tidak akan sekali-kali
 meminta anda supaya memindahkan wang atau mendedahkan 

butir-butir log masuk bank anda melalui telefon!

Penipu akan menyamar sebagai pegawai pemerintah dari Pasukan Polis Singapura,
Penguasa Kewangan Singapura atau Kementerian Tenaga Manusia untuk menelefon
mangsa dan menuduh mereka terlibat dalam aktiviti jenayah.

Penipu kemudian akan menuntut kepada mangsa mereka supaya memindahkan
wang mereka ke akaun bank ‘keselamatan’, menyerahkan barang kemas atau menukar
wang kepada jongkong mas untuk “membuktikan mereka tidak bersalah” atau untuk
“tujuan penyiasatan”.

Jika anda menerima SMS daripada pemerintah, pastikan ia dihantar dari ID Penghantar SMS gov.sg.
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மாதாந்த�ர
ேமாசடிகள்

4 ஏப்ரல் 2025ெவளியீடு 04/25

மாதாந்த�ர
ேமாசடிகள்

4 ஜூைல 2025ெவளியீடு 07/25

1799 என்ற  24/7 ‘ஸ்ேகம்ஷீல்டு ’  உதவ�  எண்ைண
அைழத்து  சரிபாருங்கள் .

ேம 2025-இல், அரசாங்க அத�காரிகள் ஆள்மாறாட்ட ேமாசடிகளுக்கு
16.9 மில்லியன் ெவள்ளிக்கு ேமல் இழக்கப்பட்டது.

“அரசாங்க அத�காரிகளிடமிருந்து” வரும் அைழப்புகள் 
ப�ன்வரும் எச்சரிக்ைக அற�குற�கைள உள்ளடக்கும்:

உங்கைளப் பணப்
பரிமாற்றம் ெசய்ய

ெசால்வது

உங்கைள மூன்றாம் தரப்பு
இைணயத்தளத்த�லிருந்து
ஒரு ெசயலிைய பத�வ�றக்கம்

ெசய்ய ெசால்வது

உங்கள் வங்க�
உள்நுைழவு 

வ�வரங்கைள ேகட்பது

உங்கள் அைழப்ைப காவல்
துைறக்கு மாற்றுவதாக

ெசால்வது

ேமாசடிக்காரர்கள் நம்பகமானவர்கள் ேபால
ேதான்றுவதற்காக உங்களின் தனிப்பட்ட
தகவல்கைள (எ.கா. ெபயர் அல்லது

அைடயாள அட்ைட எண்) ெசால்லக்கூடும். 

அரசாங்க அத�காரிகள் ஒருேபாதும் ெதாைலேபச� அைழப்பு மூலம்
உங்கைள பணப் பரிமாற்றம் ெசய்யேவா அல்லது உங்கள் வங்க�
உள்நுைழவு வ�வரங்கைள ெவளிய�டேவா ேகட்க மாட்டார்கள்!

ேமாசடிக்காரர்கள் ச�ங்கப்பூர் காவல்துைற, ச�ங்கப்பூர் நாணய ஆைணயம் அல்லது
மனிதவள அைமச்சு ஆக�யவற்ைறச் ேசர்ந்த அரசாங்க அத�காரிகைளப் ேபால
ஆள்மாறாட்டம் ெசய்து, பாத�க்கப்பட்டவர்கைள அைழத்து, அவர்கள் குற்றவ�யல்
நடவடிக்ைககளில் ஈடுபட்டதாகக் குற்றம் சாட்டலாம்.

ேமாசடிக்காரர்கள் ப�ன்னர்  பாத�க்கப்பட்டவர்களிடம் 'தாங்கள் ந�ரபராத� என்பைத
ந�ரூப�க்க', அல்லது  'வ�சாரைண ேநாக்கங்களுக்காக' என்று ெசால்லி, தங்கள்
பணத்ைத 'பாதுகாப்பு' வங்க� கணக்குகளுக்குப் பரிமாற்றம் ெசய்யேவா, நைககைள
ஒப்பைடக்கேவா அல்லது தங்கக் கட்டிகளுக்கு ஈடாக பணம் ெகாடுக்கேவா ேகாருவார்கள்.

நீங்கள் அரசாங்கத்த�டமிருந்து ஒரு குறுந்தகவல் ெபற்றால், அது gov.sg என்ற அனுப்புநர்
அைடயாளத்த�லிருந்து* அனுப்பப்படுவைத உறுத� ெசய்து ெகாள்ளுங்கள்.

உங்கள் தனிப்பட்ட தகவல்கைள
அற�ந்தவர் என்பதால் உடனடியாக
எவைரயும் நம்ப�வ�டேவண்டாம். 


