Issue 05/25 M o N T H LY 2 May 2025

SCAMS BULLETIN

Over S$24.5mil lost to Investment Scams since March 2025!

VICTIMS ENCOUNTERED FAKE INVESTMENT SCHEMES THROUGH:

« Recommendations by individuals whom they recently
befriended, but have never met in person,

« Random investment chatgroup they were added to, and

« Fake advertisements they came across online

SCAMMERS OFTEN ENTICE VICTIMS TO INVEST MORE MONEY BY:

« Creating fake investment websites or apps to display their “profits”.

« Misappropriating images of public figures to create false
endorsements

« Presenting fake testimonials of how others have made profits

e Sending victims initial small “profits” which convinces them the
scheme is genuine.

AFTER INVESTING LARGER AMOUNTS OF MONEY OR CRYPTOCURRENCIES, VICTIMS WOULD
EXPERIENCE DIFFICULTIES WITHDRAWING THEIR EARNINGS FROM THEIR “INVESTMENTS".

It is likely a scam if an investment opportunity comes from a:

r
| Friend or partner that you have never met in person.
I | Block and report the account or phone number.

: Social media post by a company
: that is not regulated.

: Check the MAS website for a list of

I licensed financial entities

: as well as the MoneySense website

I for investment-related resources.

I
1 Chatgroup you were added to by an unknown number.
: Report and leave that chatgroup.

DEAL ONLY WITH ENTITIES OR PERSONS REGULATED BY THE MONETARY AUTHORITY OF SINGAPORE.
MAS IS UNABLE TO HELP YOU IF YOU FACE DIFFICULTIES IN RECOVERING YOUR ASSETS
OR BECOME A VICTIM TO UNFAIR OR MANIPULATIVE PRACTICES.

UNSURE IF IT'S A SCAM? CALL AND CHECK WITH
AcT

THE 24/7 SCAMSHIELD HELPLINE AT 1799
\AGAINST_/
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BULETIN PENIPUAN

BULANAN

Lebih S$24.5 juta lesap kepada Penipuan Pelaburan sejak Mac 2025!

MANGSA MENGHADAPI PENIPUAN SKIM PELABURAN MELALUI:

e Saranan oleh individu yang baharu merekaberkawan, tetapi tidak pernah
berjumpa secara peribadi,

¢ Kumpulan sembang pelaburan yang merekadimasukkan secara rawak, dan

¢ |klan palsu yang mereka terjumpa dalam talian

PENIPU SELALU MENARIK PERHATIAN MANGSA UNTUK MELABUR LEBIH BANYAK WANG DENGAN:

* Mencipta laman web atau aplikasi palsu untuk memaparkan “keuntungan”
mereka.

e Menyalahguna imej tokoh masyarakatsebagai pengesahan (endorsement) palsu

¢ Menunjukkan testimoni palsu bagaimana orang lain telah membuat
keuntungan

¢ Menghantar kepada mangsa “keuntungan” kecil supaya meyakinkan mangsa
bahawa skim tersebut adalah sah.

SETELAH MELABUR SEJUMLAH WANG ATAU MATAWANG KRIPTO YANG LEBIH BESAR, MANGSA AKAN
MENGALAMI KESUKARAN UNTUK MENGELUARKAN PENDAPATAN MEREKA DARIPADA "“PELABURAN" MEREKA.

Berkemungkinan besar sesebuah peluang pelaburan
itu adalah satu penipuan jika ia datang daripada seorang/sebuah:

Kawan atau rakan kongsi yang anda tidak pernah jumpa : : . . .
secara peribadi. : I Slar.an media s:osml cfleh sebua.h
1 : syarikat yang tidak dikawal selia.
I Periksa di laman web MAS untuk
senarai entiti kewangan berlesen serta
laman web MoneySense untuk sumber

berkaitan dengan pelaburan.

Sekat dan adukan akaun atau nombor telefonnya.

: Kumpulan sembang yang mana anda dimasukkan oleh : :
1 nombor yang tidak dikenali. : [
: Adukan dan keluar dari kumpulan sembang tersebut. [ :
. [

BERURUSANLAH DENGAN ENTITI ATAU ORANG YANG DIKAWAL SELIA OLEH PENGUASA KEWANGAN
SINGAPURA (MAS) KERANA MAS TIDAK AKAN DAPAT MEMBANTU ANDA JIKA ANDA MENGHADAPI

KESUKARAN DALAM MENDAPATKAN SEMULA ASET ANDA ATAU MENJADI MANGSA
KEPADA AMALAN YANG TIDAK ADIL ATAU DIMANIPULASI.

TIDAK PASTI JIKA IA SATU PENIPUAN? PERIKSA DENGAN
MENGHUBUNGITALIAN BANTUAN SCAMSHIELD 24/7DI 1790
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