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SCAMS BULLETIN

Uptick in phishing scams on government initiatives

Victims would receive fake text messages (e.g. via SMS, WhatsApp, Telegram) or emails from
scammers impersonating government agencies. Recent examples include fake messages
impersonating Elections Department asking victims to verify their voting status and on
redemption of CDC and GST vouchers.

These messages carry phishing links that lead to fake government websites where victims’s
personal and banking information (e.g. bank, credit card or Singpass log in credentials, One-
Time PINs) are stolen.

Scammers use the victims’ information to perform unauthorised bank transactions and/or
takeover victims’ messaging accounts.

)  IF YOU ARE UNSURE
IF SOMETHING IS A SCAM,

CALL AND CHECK WITH THE
24/7 SCAMSHIELD HELPLINE

1799

Scammers may cite your personal information (e.g. name or NRIC number) to appear legitimate.

Do not automatically trust someone just because he/she has your personal information.
Government officials will NEVER ask you to transfer money or disclose personal/banking details over a phone call.

4 )
e All government SMSes are sent from the gov.sg SMS Sender ID

e All government websites and email addresses contain “.gov.sg” in the URL/email address

e Never click on links from unsolicited text messages/emails

e Check suspicious text messages, phone numbers and website links with the ScamShield app
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BULETIN PENIPUAN

BULANAN

Peningkatan dalam penipuan pancingan data pada inisiatif pemerintah

Mangsa akan menerima mesej teks palsu (contohnya melalui SMS, WhatsApp, Telegram) atau
e-mel daripada penipu yang menyamar sebagai agensi pemerintah. Contoh terkini termasuklah
mesej palsu yang menyamar sebagai Jabatan Pilihan Raya yang meminta mangsa supaya
mengesahkan status mengundi mereka dan tentang penebusan baucar-baucar CDC dan GST.

Mesej ini mengandungi pautan pancingan data yang membawa ke laman web pemerintah palsu
di mana maklumat peribadi dan perbankan mangsa (contohnya butiran bank, kad kredit atau log
masuk Singpass, PIN Sekali Sahaja) dicuri.

Penipu menggunakan maklumat mangsa untuk melakukan transaksi bank tanpa kebenaran
dan/atau mengambil alih akaun pemesejan mangsa.

SEKIRANYA ANDA TIDAK PASTI
JIKA SESUATU ITU ADALAH
PENIPUAN, TELEFON DAN PERIKSA

DENGAN MENGHUBUNGI TALIAN
BANTUAN SCAMSHIELD YANG
BEROPERASI 24/7 DI

Penipu mungkin menyebut maklumat peribadi anda (contohnya, nama atau nombor kad
pengenalan) supaya tampak sah.
Jangan langsung percayakan seseorang hanya kerana dia mempunyai maklumat peribadi anda.
Pegawai pemerintah TIDAK AKAN SEKALI-KALI meminta anda supaya memindahkan wang atau
mendedahkan butir-butir peribadi/perbankan melalui panggilan telefon.

4 )
°

Semua SMS pemerintah dihantar daripada ID Pengirim SMS gov.sg.

e Semua laman web pemerintah dan alamat e-mel mempunyai“.gov.sg” di dalam alamat
URL/ e-mel.

e Jangan sekali-kali mengklik pautan daripada mesej teks/e-mel yang tidak diminta

e Periksa mesej teks, nombor telefon dan pautan laman web yang mencurigakan dengan
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