
Scan for 
SPF Scam Resources

IF YOU ARE UNSURE 
IF SOMETHING IS A SCAM, 

CALL AND CHECK WITH THE 
24/7 SCAMSHIELD HELPLINE 

Victims would receive fake text messages (e.g. via SMS, WhatsApp, Telegram) or emails from
scammers impersonating government agencies. Recent examples include fake messages
impersonating Elections Department asking victims to verify their voting status and on
redemption of CDC and GST vouchers. 

These messages carry phishing links that lead to fake government websites where victims’s
personal and banking information (e.g. bank, credit card or Singpass log in credentials, One-
Time PINs) are stolen.

Scammers use the victims’ information to perform unauthorised bank transactions and/or
takeover victims’ messaging accounts.
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Uptick in phishing scams on government initiatives 

All government SMSes are sent from the gov.sg SMS Sender ID

All government websites and email addresses contain “.gov.sg” in the URL/email address

Never click on links from unsolicited text messages/emails

Check suspicious text messages, phone numbers and website links with the ScamShield app 

Scammers may cite your personal information (e.g. name or NRIC number) to appear legitimate. 

Do not automatically trust someone just because he/she has your personal information. 

Government officials will NEVER ask you to transfer money or disclose personal/banking details over a phone call. 
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受害者会接到骗子冒充政府官员的信息（如短信，WhatsApp，Telegram) 或
电邮。近期的例子包括冒充选举局的假信息，并要受害者确认自己的投票状
态，及领取邻里购物券和消费税补助券的假信息。

这些短信设有钓鱼链接，将受害者转往至虚假的政府网站并盗取受害者的个人
及银行资料 （如银行、信用卡或 Singpass 的登入凭证、一次性密码）。

骗子会利用受害者的资料进行未经授权的交易以及/或接管受害者的通讯户口。

冒充政府机构的钓鱼骗局有上升的趋势

若您不确定这
是否是个骗局，请拨打

24小时的SCAMSHIELD
援助热线                 查询 

所有政府机构的短信都将显示发送者身份为gov.sg。
所有政府网站及电邮地址都含有“.gov.sg”。
千万别点击未经请求信息/电邮内的链接。
在ScamShield应用程序上查看可疑号码、信息和链接。

骗子可能会引用您的个人资料（如姓名或身份证号码）以显示其合法性。
别因为某人拥有您的个人资料就相信他/她。

政府官员绝不会通过电话要求您转账或透露个人/银行信息。
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BULETIN PENIPUAN
BULANAN

7 Mac 2025Isu 03/25

SEKIRANYA ANDA TIDAK PASTI
JIKA SESUATU ITU ADALAH
PENIPUAN, TELEFON DAN PERIKSA
DENGAN MENGHUBUNGI TALIAN
BANTUAN SCAMSHIELD YANG
BEROPERASI 24/7 DI  

Mangsa akan menerima mesej teks palsu (contohnya melalui SMS, WhatsApp, Telegram) atau      
e-mel daripada penipu yang menyamar sebagai agensi pemerintah. Contoh terkini termasuklah
mesej palsu yang menyamar sebagai Jabatan Pilihan Raya yang meminta mangsa supaya
mengesahkan status mengundi mereka dan tentang penebusan baucar-baucar CDC dan GST. 

Mesej ini mengandungi pautan pancingan data yang membawa ke laman web pemerintah palsu
di mana maklumat peribadi dan perbankan mangsa (contohnya butiran bank, kad kredit atau log
masuk Singpass, PIN Sekali Sahaja) dicuri.

Penipu menggunakan maklumat mangsa untuk melakukan transaksi bank tanpa kebenaran
dan/atau mengambil alih akaun pemesejan mangsa.

Peningkatan dalam penipuan pancingan data pada inisiatif pemerintah

Semua SMS pemerintah dihantar daripada ID Pengirim SMS gov.sg. 

Semua laman web pemerintah dan alamat e-mel mempunyai“.gov.sg” di dalam alamat

URL/  e-mel.

Jangan sekali-kali mengklik pautan daripada mesej teks/e-mel yang tidak diminta

Periksa mesej teks, nombor telefon dan pautan laman web yang mencurigakan dengan

aplikasi ScamShield 

Penipu mungkin menyebut maklumat peribadi anda (contohnya, nama atau nombor kad

pengenalan) supaya tampak sah. 

Jangan langsung percayakan seseorang hanya kerana dia mempunyai maklumat peribadi anda.

Pegawai pemerintah TIDAK AKAN SEKALI-KALI meminta anda supaya memindahkan wang atau

mendedahkan butir-butir peribadi/perbankan melalui panggilan telefon. 
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மாதாந்திர
மோசடிகள்

7 அணிவகுப்பு 2025வெளியீடு 03/25

மோசடியா என உறுதியாக
தெரியாவிட்டால், 
24/7 ஸ்கேம்ஷீல்ட்
உதவியை 

அரசாங்க அமைப்புகளைப் போல ஆள்மாறாட்டம் செய்யும் மோசடிக்காரர்களிடமிருந்து போலியான
குறுஞ்செய்திகள் (எ.கா. குறுஞ்செய்தி, வாட்ஸ்அப், டெலிகிராம்) அல்லது மின்னஞ்சல்களைப் பாதிக்கப்பட்டவர்கள்
பெறலாம்.

அண்மைய எடுத்துக்காட்டுகளில், தேர்தல் துறையைப் போல ஆள்மாறாட்டம் செய்து, வாக்காளர் நிலையை
சரிபார்க்குமாறு கேட்டுக் கொள்ளப்படுவது மற்றும் சமூக மேம்பாட்டு மன்ற (CDC) பற்றுச்சீட்டுகளையும் ஜிஎஸ்டி
பற்றுச்சீட்டுகளையும் பெறுவதற்கான போலி தகவல்கள் பாதிக்கப்பட்டவர்களுக்கு அனுப்பப்படுவது அடங்கும்.

இந்தச் செய்திகள் தூண்டிலிடல் (phishing) இணைப்புகளைக் கொண்டிருக்கின்றன. இவை போலியான அரசாங்க
இணையத்தளங்களுக்கு இட்டுச்செல்கின்றன. அங்கு பாதிக்கப்பட்டவர்களின் தனிப்பட்ட மற்றும் வங்கித்
தகவல்கள் (எ.கா. வங்கி, கடன் அட்டை அல்லது சிங்பாஸ் உள்நுழைவு விவரங்கள், ஒருமுறை கடவுச்சொற்கள்)
திருடப்படுகின்றன.

மோசடிக்காரர்கள், பாதிக்கப்பட்டவர்களின் தகவல்களைப் பயன்படுத்தி அனுமதி இல்லாத வங்கிப்
பரிவர்த்தனைகளை மேற்கொள்ளவோ அல்லது பாதிக்கப்பட்டவர்களின் செய்தித் தொடர்பு கணக்குகளை
கைப்பற்றவோ செய்கின்றனர்.

அரசாங்க முயற்சிகளில் தூண்டிலிடல் மோசடிகள் அதிகரிப்பு

அனைத்து அரசாங்க குறுஞ்செய்திகள் gov.sg குறுஞ்செய்தி அனுப்புநர் அடையாளத்திலிருந்து

அனுப்பப்படும்.

அனைத்து அரசாங்க இணையத்தளங்கள் மற்றும் மின்னஞ்சல் முகவரிகள் “.gov.sg” என்ற பகுதியைக்

கொண்டிருக்கும்.

அறியப்படாத குறுஞ்செய்திகள்/மின்னஞ்சல்களில் உள்ள இணைப்புகளை ஒருபோதும் சொடுக்க

வேண்டாம்.

சந்தேகத்திற்குரிய குறுஞ்செய்திகள், தொலைபேசி எண்கள் மற்றும் இணையத்தள இணைப்புகளை

ஸ்கேம்ஷீல்ட்செயலியின் மூலம் சரிபார்க்கவும்.

மோசடிக்காரர்கள் உங்கள் தனிப்பட்ட தகவல்களைக் (எ.கா. பெயர் அல்லது அடையாள அட்டை எண்)

குறிப்பிடுவதன் மூலம் தங்களை அதிகாரத்துவமானவர் என காட்டலாம். 

உங்கள் தகவல்களை வைத்திருப்பது மட்டுமே ஒருவரை நம்புவதற்கான காரணமாக இருக்கக்கூடாது.

அரசாங்க அதிகாரிகள் ஒருபோதும் உங்களிடம் பணப் பரிமாற்றம் செய்யவோ தொலைபேசி அழைப்பில்

தனிப்பட்ட/வங்கி விவரங்களை பகிரவோ கோரமாட்டார்கள்.
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என்ற எண்ணில் அழைத்து
சரிபார்க்கவும்.


