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SCAMS BULLETIN

Victims receive calls from individuals posing as Singapore government officials (from ICA or SPF)
or bank officers. The caller claims the victim's accounts are linked to criminal activities.

When the victim denies involvement, the call is transferred to a second scammer pretending to
be a foreign official who instructs them to transfer money to specific accounts or meet in person
to hand over cash, allegedly for bail or investigation purposes.

In some cases, victims are coerced into staging fake abductions to extort ransom from their
families.

Foreign government do not have legal powers to conduct investigations in
Singapore or direct anyone in Singapore to assist in their investigations.

Call the Police immediately if an alleged foreign police officer requests to meet
you in person in Singapore to pay money or to receive and sign documents for bail

or investigation purposes.

BEWARE OF (
Police officers will never ask you to

IMPERSONATION SCAMS! do the following over the phone or

Scammers may cite your personal through text message:
information (e.g. name or NRIC

number) to appear legitimate.

e Transfer money to the Police,
bank accounts, or mobile
numbers linked to bank

Do not automatically trust someone
just because he/she has your

personal information. accounts;
e Request for your banking,

IF YOU ARE UNSURE, % SingPass details or CPF related
STAY CALM AND CHECK L

information;

BY CALLING THE . Click'on l.inks that lead to bank
websites;
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BULETIN PENIPUAN

BULANAN

Mangsa menerima panggilan daripada individu yang menyamar sebagai Pegawai Pemerintah
Singapura (dari ICA atau SPF) atau pegawai bank. Pemanggil mendakwa akaun mangsa ada kaitan

dengan kegiatan jenayah.

Apabila mangsa menafikan penglibatan dalam kegiatan jenayah tersebut, panggilan itu dipindahkan
kepada penipu kedua yang menyamar sebagai seorang pegawai asing. Penipu kedua ini akan
mengarahkan mereka untuk memindahkan wang ke akaun tertentu atau bertemu secara peribadi
untuk menyerahkan wang tunai, yang kononnya bagi tujuan ikat jamin atau penyiasatan.

Dalam sesetengah kes, mangsa telah dipaksa untuk melakukan penculikan palsu untuk memeras wang

tebusan daripada keluarga mereka.

Pemerintah asing tidak mempunyai kuasa undang-undang untuk menjalankan siasatan di
Singapura atau mengarahkan sesiapa sahaja di Singapura untuk membantu siasatan mereka.

Hubungi Polis dengan segera jika ada orang yang mendakwa dirinya pegawai polis asing
dan meminta untuk bertemu secara peribadi dengan anda di Singapura.
Tujuan pertemuan ini adalah untuk anda membayar wang, atau untuk menerima dan

menandatangani dokumen bagi tujuan ikat jamin atau penyiasatan.

BERHATI-HATI DENGAN PENIPUAN PENYAMARAN!

Penipu mungkin menyebut maklumat
peribadi anda (contohnya, nama atau
nombor kad pengenalan) supaya
kelihatan sah.

Jangan langsung percayakan
seseorang hanya kerana dia
mempunyai maklumat peribadi anda.

SEKIRANYA ANDA TIDAK PASTI JIKA
SESUATU ITU ADALAH PENIPUAN,
BERTENANG DAN PERIKSA DENGAN

MENGHUBUNGI
TALIAN BANTUAN SCAMSHIELD ‘ N
YANG BEROPERASI 24/7 (1799).

s

Pegawai Polis tidak akan sekali-kal
meminta anda melakukan perkara
berikut melalui telefon atau mesej
teks:

e Memindahkan wang kepada pihak
Polis atau ke akaun bank, atau ke
nombor telefon bimbit yang
dipautkan ke akaun bank;

e Meminta butiran bank, SingPass
atau maklumat berkaitan CPF;

e Mengklik pautan yang membawa
kepada laman web bank;

e Memasang aplikasi di luar kedai
aplikasi rasmi
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