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IF YOU ARE UNSURE, 
STAY CALM AND CHECK 
BY CALLING THE 
24/7 SCAMSHIELD HELPLINE 
AT 1799. 
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BEWARE OF 
IMPERSONATION SCAMS!

Scammers may cite your personal
information (e.g. name or NRIC
number) to appear legitimate. 

Do not automatically trust someone
just because he/she has your
personal information.

Police officers will never ask you to
do the following over the phone or
through text message: 

Transfer money to the Police,

bank accounts, or mobile

numbers linked to bank

accounts; 

Request for your banking,

SingPass details or CPF related

information; 

Click on links that lead to bank

websites; 

Install apps outside of official

app stores

Victims receive calls from individuals posing as Singapore government officials (from ICA or SPF) 
or bank officers. The caller claims the victim's accounts are linked to criminal activities.

When the victim denies involvement, the call is transferred to a second scammer pretending to
be a foreign official who instructs them to transfer money to specific accounts or meet in person
to hand over cash, allegedly for bail or investigation purposes.

In some cases, victims are coerced into staging fake abductions to extort ransom from their
families.

Foreign government do not have legal powers to conduct investigations in
Singapore or direct anyone in Singapore to assist in their investigations. 

Call the Police immediately if an alleged foreign police officer requests to meet
you in person in Singapore to pay money or to receive and sign documents for bail

or investigation purposes.
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如果您不确定，
请保持冷静并
拨打24/7 全天候的
SCAMSHIELD热线 (1799) 查询。

提防冒充他人骗局！
骗子可能会引用您的个人资料
（如姓名或身份证号码）以显示
其合法性。别因为某人拥有您的
个人资料就相信他/她。

警方绝对不会通过电话或短信要求
您做以下动作: 

将钱转至警方或银行账户，或
与银行账户挂钩的手机号码

索取您的银行资料、SingPass
资料或与公积金有关的讯息

点击前往银行网站的链接;

从官方应用商店以外的来源安
装应用程序

受害者接到来自冒充新加坡政府官员（移民与关卡局或新加坡警察部队）或银
行职员的电话。来电者声称受害者的账户与犯罪活动有关。

当受害者否认参与时，电话就会转到第二名假装是外国官员的骗子，后者指示
受害者把钱转到指定的账户或当面交付现金，声称是为了保释或调查。

在一些案件里，受害者被威逼制造假绑架，以向家属索取赎金。

外国政府无在新加坡进行调查或指示新加坡任何人协助调查的法律权力。

如果有声称是外国警察要求在新加坡与您亲自见面，
以付款或接收和签署保释或调查文件，请立即报警。
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SEKIRANYA ANDA TIDAK PASTI JIKA
SESUATU ITU ADALAH PENIPUAN,
BERTENANG DAN PERIKSA DENGAN
MENGHUBUNGI 
TALIAN BANTUAN SCAMSHIELD 
YANG BEROPERASI 24/7 (1799).

Penipu mungkin menyebut maklumat
peribadi anda (contohnya, nama atau
nombor kad pengenalan) supaya
kelihatan sah. 

Jangan langsung percayakan
seseorang hanya kerana dia
mempunyai maklumat peribadi anda.

Pegawai Polis tidak akan sekali-kali
meminta anda melakukan perkara
berikut melalui telefon atau mesej
teks: 

Memindahkan wang kepada pihak
Polis atau ke akaun bank, atau ke
nombor telefon bimbit yang
dipautkan ke akaun bank;

Meminta butiran bank, SingPass
atau maklumat berkaitan CPF;

Mengklik pautan yang membawa
kepada laman web bank;

Memasang aplikasi di luar kedai
aplikasi rasmi 

Mangsa menerima panggilan daripada individu yang menyamar sebagai Pegawai Pemerintah
Singapura (dari ICA atau SPF) atau pegawai bank. Pemanggil mendakwa akaun mangsa ada kaitan
dengan kegiatan jenayah.

Apabila mangsa menafikan penglibatan dalam kegiatan jenayah tersebut, panggilan itu dipindahkan
kepada penipu kedua yang menyamar sebagai seorang pegawai asing. Penipu kedua ini akan
mengarahkan mereka untuk memindahkan wang ke akaun tertentu atau bertemu secara peribadi
untuk menyerahkan wang tunai, yang kononnya bagi tujuan ikat jamin atau penyiasatan.

Dalam sesetengah kes, mangsa telah dipaksa untuk melakukan penculikan palsu untuk memeras wang
tebusan daripada keluarga mereka.

Pemerintah asing tidak mempunyai kuasa undang-undang untuk menjalankan siasatan di
Singapura atau mengarahkan sesiapa sahaja di Singapura untuk membantu siasatan mereka. 

Hubungi Polis dengan segera jika ada orang yang mendakwa dirinya pegawai polis asing
dan meminta untuk bertemu secara peribadi dengan anda di Singapura. 

Tujuan pertemuan ini adalah untuk anda membayar wang, atau untuk menerima dan
menandatangani dokumen bagi tujuan ikat jamin atau penyiasatan.

BERHATI-HATI DENGAN PENIPUAN PENYAMARAN!
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மாதாந்திர
மோசடிகள்

7 மாசி 2025வெளியீடு 02/25

உங்களுக்கு சந்தேகம்
ஏற்பட்டால், அமைதியைக்
கடைப்பிடித்து 1799 எனும்
எண்ணில் 24/7 ஸ்கேம்ஷீல்ட்
ஹெல்ப்லைனுக்குத்
தொடர்புகொண்டு
சரிபார்த்துக்கொள்ளுங்கள். 

மோசடிக்காரர்கள் நம்பகமானவர்கள்
போல தோன்றுவதற்காக உங்களின்
தனிப்பட்ட தகவல்களை (எ.கா.
பெயர் அல்லது அடையாள அட்டை
எண்) சொல்லக்கூடும். உங்கள்
தனிப்பட்ட தகவல்களை அறிந்தவர்
என்பதால் உடனடியாக எவரையும்
நம்பிவிடவேண்டாம். 

காவல்துறை அதிகாரிகள்
பின்வருபவற்றைச் செய்யும்படி
தொலைபேசிவழி அல்லது குறுந்தகவல்வழி
ஒருபோதும் உங்களிடம்
சொல்லமாட்டார்கள்:

காவல்துறைக்கு அல்லது வங்கிக்
கணக்குகளுக்கு, அல்லது வங்கிக்
கணக்குகளுடன் இணைக்கப்பட்ட
கைப்பேசி எண்களுக்குப் பணம்
அனுப்புதல்;
உங்களது வங்கிக்கணக்கு, சிங்பாஸ்
விவரங்களை அல்லது மத்திய சேமநிதி
தொடர்பான தகவல்களைக் கேட்டல்;
வங்கி இணையத்தளங்களுக்கு
இட்டுச்செல்லும் இணைப்புகளை
அழுத்துதல்;
அதிகாரபூர்வ செயலி விநியோகத்
தளங்களுக்கு வெளியிலிருந்து
செயலிகளை நிறுவுதல்

பாதிக்கப்பட்டோருக்கு சிங்கப்பூர் அரசாங்க அதிகாரிகள் (குடிநுழைவு, சோதனைச்சாவடி ஆணையம்
அல்லது சிங்கப்பூர் காவல்துறை) போலவோ வங்கி அதிகாரிகள் போலவோ ஆள்மாறாட்டம்
செய்வோரிடமிருந்து அழைப்புகள் வருகின்றன. பாதிக்கப்பட்டவரின் கணக்குகள் குற்றச் செயலில்
தொடர்புள்ளதாக அழைத்தவர் கூறுகிறார். 

பாதிக்கப்பட்டவர் ஈடுபாட்டை மறுக்கும் போது, அழைப்பு இரண்டாம் மோசடிக்காரருக்கு
மாற்றிவிடப்படுகிறது. அவர் வெளிநாட்டு அதிகாரி போல ஆள்மாறாட்டம் செய்து பிணைக்காகவோ
விசாரணைக் காரணங்களுக்காகவோ குறிப்பிட்ட கணக்குகளுக்கு பணம் மாற்றிவிட சொல்கிறார்,
அல்லது நேரடியாக சந்தித்து ரொக்கமாகத் தரச் சொல்கிறார். 

சில சம்பவங்களில் கடத்தப்பட்டதுபோல பாதிக்கப்பட்டவர்களை நடிக்க வற்புறுத்தி
குடும்பத்தினரிடமிருந்து மீட்புத்தொகைப் பறிக்க முற்பட்டுள்ளனர். 

வெளிநாட்டு அரசாங்கங்களுக்கு சிங்கப்பூரில் விசாரணை நடத்த சட்டபூர்வ அதிகாரம்
கிடையாது. சிங்கப்பூரில் உள்ள எவரையும் விசாரணைக்கு உதவவும் சொல்ல

முடியாது. 

வெளிநாட்டு காவல்துறை அதிகாரி என அடையாளப் படுத்திக்கொள்ளும் எவரும் சிங்கப்பூரில்
நேரில் சந்தித்து பணம் செலுத்த சொன்னாலோ பிணைக்காக அல்லது விசாரணைக்

காரணங்களுக்காக ஆவணங்களைப் பெற்று கையெழுத்திட சொன்னாலோ காவல்துறையை
உடனடியாகத் தொடர்புக்கொள்ளவும். 

ஆள்மாறாட்ட மோசடிகள் எச்சரிக்கை! 


