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SCAMS BULLETIN

Phishing: Don’t get hooked!

Victims receive SMSes/emails from scammers impersonating government
agencies or banks that inform them of urgent payments or account
renewals.

These messages contain links to fake webpages mimicking PayNow, bank
PayNow: Your

sites, and government portals that steal victims’ personal and banking PayNow certificate
details. has expired.

Remember: Update it on https:

//paynow.help
. . . . /?BbemaPjJnz
e Never click on links from unsolicited text messages/emails now to avoid any
e Do not share your personal/banking details with anyone blocking of your
o Text messages from banks will come with their official sender ID and SRR

will never include clickable links

e Text messages from government agencies will be sent from ‘gov.sg’
sender ID.

e Messages will appear in a single conversation (i.e., part of the gov.sg
message thread), instead of separate conversations.

For other messages you receive that are not in a single conversation, contact the agency
directly or call and check with the 24/7 ScamShield Helpline at 1799.

You can also check suspicious numbers, messages and links with the ScamShield app.
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Spot the Signs of Phishing! renew Your expired road license

1.Random Emails: Criminals often test their luck by sending mass
ema?ls.. Never click on unsolicited links and attachments. Delete the MOTORING
email immediately.
2.Discrepancies in Sender ID: Substitute or additional letters to trick
you. Watch for mistakes in email addresses and URLs that resemble e
official links. e e B ey v g et
3.Unsolicited requests for your One-Time passwords (OTPs), personal R
or banking details. ST e
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Pancingan Data: Jangan terperangkap!

Mangsa menerima SMS/e-mel daripada penipu yang menyamar datang

daripada agensi pemerintah atau bank yang memaklumkan kepada mereka

pembayaran segera atau pembaharuan akaun.

Mesej ini mengandungi pautan ke laman web palsu yang menyerupai

PayNow, laman web bank, dan portal pemerintah yang mencuri butir-butir

peribadi dan perbankan mangsa.

Ingat:

Jangan klik pada pautan daripada mesej/e-mel yang tidak diminta

Jangan kongsi butir-butir peribadi/perbankan anda dengan sesiapa

Mesej teks daripada bank akan datang bersama dengan identiti (ID)
pengirim rasmi mereka dan tidak akan sekali-kali mengandungi pautan yang
boleh diklik.

Mesej teks daripada agensi pemerintah akan dihantar daripada ID pengirim
‘gov.sg’.

Mesej akan muncul dalam satu perbualan (iaitu sebahagian daripada
urutan mesej ‘gov.sg’ tersebut), dan bukannya perbualan berasingan.

PayNow: Your
PayNow certificate
has expired.

Update it on htips:
//paynow.help
/?BbemaPjJnz
now to avoid any
blocking of your

services.

Untuk mesej lain yang anda terima yang bukan dalam satu perbualan, hubungi agensi secara
langsung atau telefon dan periksa dengan Talian Bantuan ScamShield 24/7 di 1799.

Anda juga boleh memeriksa nombor, mesej dan pautan yang mencurigakan dengan aplikasi

ScamShield.
Perhatikan Tanda-Tanda Pancingan Data! mnnm-nloni
1. E-mel Rawak: Penjenayah selalunya mencuba nasib mereka dengan renew Your expired road license

menghantar e-mel secara beramai-ramai. Jangan sekali-kali klik pada pautan
dan lampiran yang tidak diminta. Padam e-mel tersebut dengan segera.

2. Percanggahan dalam ID Pengirim: Ada huruf pengganti atau tambahan
untuk menipu anda. Perhatikan kesilapan dalam alamat e-mel dan URL yang
kelihatan seperti pautan rasmi.
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3. Permintaan yang tidak diminta untuk Kata Laluan Sekali Sahaja (OTP), butir-

butir peribadi atau perbankan.
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