TRENDING SCAMS | .
IN THE PAST WEEK

Scams to look out for

 m—

Q

Al

16 June 2023

You receive a job offer promising high salary with little effort.

CHECK with official sources, such as the company’s official website, to verify the job offer.

You receive a phone call from supposedly your “friend”. You are asked to guess the caller’s name
and when you do so, the caller will assume this name. You are then asked to save the friend’s new
number. A few days later, this so-called friend will call you to ask for money to help him or her for

an emergency, mother is in hospital etc.

CHECK with your friend through other means or call the original number to verify if indeed your

friend had called you earlier.

You are offered an investment with very high returns.

CHECK with official sources, such as the company’s official website, to verify the deal. Do not be
enticed by the initial positive gains. Do your own due diligence before you invest large sums of

money.

You receive a SMS claiming that your bank account has been suspended or that payment has
been made from a new device. You are asked to click on a link to a fake banking login page that
prompts you to provide your iBanking credentials, OTPs, or digital token approvals. Subsequently,
unauthorised bank transactions would be made on your bank accounts.

CHECK for scam signs with official sources or websites and contact the banks only using the
official contact numbers listed on the banks’ official websites or numbers listed at the back of
your debit/credit cards. Banks do not send out clickable links in SMSes and emails!

You come across a deal for a product or service online. To facilitate payment, you are asked to

click on a link and download an application from an unknown source.

ADD ScamShield app on mobile phone to detect scam messages and block scam calls. Do not
click on links sent via any messaging and/or social media platforms by unknown sources. Only
download and install applications from official application stores (i.e., Apple Store or Google Play
Store).
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Protect Yourself from Malicious QR

QR codes are used by businesses to facilitate digital payments and
services. They are not inherently harmful, but scammers could make
use of malicious QR codes to trick victims and expose them to
threats. These are some common threats involving QR codes:

Phishing — Malicious QR codes are used to redirect victims to
phishing websites acting as legitimate ones to steal sensitive
information. For example, victims will be redirected to fake
banking login sites to key in banking credentials and/or credit
card details for payment.

QR Code Swaps — Legitimate QR codes displayed at businesses
are tampered with to trick victims into directing payment to
the scammer’s bank account instead of the intended
recipient.

Malware Infection — Malicious QR codes can be embedded
with links that when scanned and accessed, results in the
download and installation of malware onto the victim’s
device, leading to unauthorised access or data breaches.
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Some precautionary measures against
malicious QR codes:

Check the source. Avoid scanning codes received via social
media messaging platforms and/or from unknown sources.

Examine physical QR codes for any signs of tampering. If it
appears to have been pasted over the original code, do not
scan it and check with the company/store.

After scanning any QR codes, always inspect the website
address to ensure that it is the intended URL. Check for
misspelt domains or unfamiliar addresses. If suspicious, do not
access the website.

For payments, review the transaction details displayed before
confirming payment. Check that the amount, recipient and
other information are accurate. If unsure, check with the
company/store.

If scanning the QR code results in requests to download apps,
be extra vigilant. Only download and install applications from
official application stores (i.e., Apple Store or Google Play
Store).
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A How to protect yourself
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Remember to Add, Check and Tell (ACT) before making any decisions.
And never respond to urgent requests for information or money.

Always verify such requests with official websites or sources.

Get the latest advice. Visit www.scamalert.sg
or call the Anti-Scam Helpline at 1800-722-6688,

Report scams. Call the Police Hotline at 1200-255-0000 or submit
information online at www.police.cov.sg/iwitness. All information

will be kept strictly confidential.
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%_%@t _' Detect, block and report scams with the ScamShield app.
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Penipuan yang harus diawasi

Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan usaha yang sedikit.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk memastikan
kesahihan tawaran pekerjaan tersebut.

Anda menerima satu panggilan telefon daripada kononnya seorang “kawan”. Anda diminta supaya
meneka nama si pemanggil dan apabila anda berbuat demikian, pemanggil akan menggunakan nama
yang anda teka tersebut. Anda kemudian diminta supaya menyimpan nombor baru si pemanggil tadi.
Beberapa hari kemudian, pemanggil yang kononnya kawan anda ini akan menghubungi anda untuk
meminta wang bagi menolongnya untuk suatu kecemasan, atau emaknya yang berada di hospital, dan
sebagainya.

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asalnya untuk memastikan dia benar-
benar telah menelefon anda tadi.

Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk memastikan
kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan awal yang positif. Lakukan pemeriksaan
yang teliti dan wajar sebelum anda melaburkan wang dengan jumlah yang besar.

Anda menerima satu SMS yang mendakwa bahawa akaun bank anda telah digantung atau pembayaran
telah dibuat daripada satu peranti. Anda diminta supaya mengklik satu pautan halaman log masuk
perbankan yang palsu yang meminta anda supaya memberikan butiran iBanking, OTP, atau kelulusan
token digital anda. Seterusnya, transaksi bank tanpa kebenaran akan dibuat di akaun bank anda.

PERIKSA tanda-tanda penipuan dengan sumber-sumber atau laman-laman web rasmi dan hubungi pihak
bank dengan hanya menggunakan nombor-nombor rasmi yang tersenarai di belakang kad debit/kredit
anda. Pihak bank tidak menghantar pautan yang boleh diklik di SMS dan emel!

Anda ternampak satu tawaran untuk sebuah produk atau khidmat dalam talian. Untuk memudahkan
pembayaran, anda diminta supaya mengklik satu pautan dan memuat turun satu aplikasi dari sumber yang
tidak diketahui.

MASUKKAN aplikasi ScamShield ke telefon bimbit anda untuk menyekat panggilan penipuan dan menapis
SMS penipuan. Jangan klik pada pautan yang dihantar melalui mana-mana platform pesanan dan/atau
media sosial oleh sumber yang tidak diketahui. Muat turun dan pasang aplikasi hanya daripada gedung
aplikasi rasmi (misalnya, Gedung Apple atau Gedung Google Play).
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Melindungi diri anda daripada Kod QR Berniat Jahat

Kod QR digunakan oleh banyak perniagaan untuk memudahkan
pembayaran dan perkhidmatan digital. Mereka sememangnya tidak
berbahaya, tetapi penipu boleh menggunakan kod QR berniat jahat
untuk menipu mangsa dan mendedahkan mereka kepada ancaman.
Ini adalah beberapa ancaman yang lazim berlaku yang melibatkan kod

QR:

Pancingan Data — Kod QR berniat jahat digunakan untuk
mengarahkan mangsa ke tapak web pancingan data yang
menyamar sebagai tapak web yang sah untuk mencuri
maklumat sensitif. Sebagai contoh, mangsa akan diarahkan ke
tapak log masuk perbankan palsu untuk memasukkan butiran
perbankan dan/atau butiran kad kredit untuk pembayaran.

Pertukaran Kod QR — Kod QR sah yang dipaparkan di
perniagaan diusik untuk memperdaya mangsa agar
mengarahkan pembayaran ke akaun bank penipu dan bukannya
penerima yang ditujukan.

Jangkitan Perisian Hasad — Kod QR berniat jahat boleh
disematkan dengan pautan-pautan yang apabila diimbas dan
diakses, akan mengakibatkan perisian hasad dimuat turun dan
dipasang pada peranti mangsa, dan ini akan membawa kepada
akses tanpa kebenaran atau pelanggaran data.

Beberapa langkah berjaga-jaga
terhadap kod QR berniat jahat:

Periksa sumber. Elakkan daripada mengimbas kod yang
diterima melalui platform pesanan dan/atau daripada sumber
yang tidak diketahui.

Periksa kod QR fizikal untuk sebarang tanda yang ia telah
diusik. Jika ia kelihatan telah ditampal pada kod tulen, jangan
imbas dan periksa dengan syarikat/kedai.

Selepas mengimbas sebarang kod QR, sentiasa periksa alamat
tapak web untuk memastikan bahawa ia adalah petunjuk
sumber seragam (URL) yang dimaksudkan. Semak domain
yang salah eja atau alamat yang tidak dikenali. Jika
mencurigakan, jangan akses laman web.

Untuk pembayaran, semak butiran transaksi yang dipaparkan
sebelum mengesahkan pembayaran. Semak sama ada jumlah,
penerima dan maklumat lain adalah tepat. Jika tidak pasti,
periksa dengan syarikat/kedai.

Perlu lebih berwaspada jika mengimbas kod QR menyebabkan
permintaan untuk memuat turun aplikasi. Muat turun dan
pasang aplikasi hanya daripada gedung aplikasi rasmi
(misalnya, Gedung Apple atau Gedung Google Play).
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Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell) atau ACT
sebelum membuat sebarang keputusan.

Dan jangan membalas sebarang permintaan mendesak untuk maklumat atau wang.

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada laman-laman
web atau sumber-sumber rasmi.

Dapatkan nasihat terkini. Lawati www.scamalert.sg atau hubungi Talian Bantuan
Anti-Penipuan di 1800-722-6688,

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau hantarkan
maklumat dalam talian di www.police.gov.sg/iwitness. Semua maklumat akan

dirahsiakan sama sekali.

[=] ..-r.- O Muat turun aplikasi percuma yang dipanggil ScamShield
"- qu Kesan, sekat dan adu penipuan dengan aplikasi

ﬁ\'@ ScamShield.
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