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Scams to look out for
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You come across a deal for a product or service online. To facilitate payment, you are asked
to click on a link and download an application from an unknown source. Subsequently, on the
pretext of encouraging you to protect yourself against scams, a scammer impersonating a
bank staff contacts you and asks you to install the fake ScamShield app via a URL link, and not
from the official app stores.

CHECK and ensure that you only download applications from the official application stores
and not from any third-party or dubious sites.

You receive a phone call from supposedly your “friend”. You are asked to guess the caller’s
name and when you do so, the caller will assume this name. You are then asked to save the
friend’s new number. A few days later, this so-called friend will call you to ask for money to
help him or her for an emergency, mother is in hospital etc.

CHECK with your friend through other means or call the original number to verify if indeed
your friend had called you earlier.

You are offered an investment with very high returns.

CHECK with official sources, such as the company’s official website, to verify the deal. Do not
be enticed by the initial positive gains. Do your own due diligence before you invest large
sums of money.

You receive a job offer promising high salary with little effort.

CHECK with official sources, such as the company’s official website, to verify the job offer.

You come across an attractive tour package online and contact the company staff through a
messaging app. After making payment, the tour did not take place and the company staff
becomes uncontactable.

CHECK the company’s official website and online reviews before purchasing any tour packages.
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Complete Surveys for Money?

Scammers would impersonate bank staff or
marketing companies to reach out to victims via
messaging apps such as WhatsApp, inviting victims
to complete surveys. Victims would be promised
payments.

Upon completing surveys, scammers would request
victims to scan a Singpass QR code sent to them via
the messaging app. Scammers would claim that this
is a part of the verification process to enable
payment for the completed survey.

Victims were tricked into authorising the use of
Singpass Myinfo data for scammers to open bank
accounts under victims’ names to commit crimes.

Victims would only realise something was amiss
when they are notified by their banks, or when they
receive notifications in their Singpass app inbox that
their personal details had been retrieved.

Members of the public should never scan any Singpass QR code
sent to them by unknown individuals or from unofficial websites

(e.g., brochures, social media apps or digital ads).

Itis only an 5 mint rand
payout will be done immeaiately once »
completed, For QR code, it have to

* be scanned QR code scanner in your
mobile, the code will be expired within 45
seconds, so after scanning the QR code,
we will then be able to retrieve the survey
and send it to you for you to fill it up

do you want to start right now?

« Kindly scan within the next 45 seconds

[Screenshot of a Singpass QF Code
used by scammers]

singpass

ABC Bank is requesting

only scan Singpass QR code on the official website of the digital
service you wish to access. Singpass will never send QR codes and

the follewing information fram Singpass, for
the purpose of opening an account online

web links through SMS and messaging apps.

After scanning a Singpass QR code, always check the consent
screen on your Singpass app to verify the digital service you are
accessing and the information you are giving consent for.

Do not respond to requests for your Singpass credentials even if
they come with attractive payouts or rewards. If you suspect that
your Singpass has been compromised, contact Singpass Helpdesk
at 6335 3533 and press “9” for 24-hour scam support.

[Screenshot of what to look
out for on a Singpass app



A How to protect yourself
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Remember to Add, Check and Tell (ACT) before making any decisions.
And never respond to urgent requests for information or money.

Always verify such requests with official websites or sources.

Get the latest advice. Visit www.scamalert.sg
or call the Anti-Scam Helpline at 12800-722-6688.

Report scams. Call the Police Hotline at 1200-255-0000 or submit
information online at www.police.cov.sg/iwitness. All information

will be kept strictly confidential.
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payout will be done immeaiately once
completed, For QR code, it have to
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seconds, so after scanning the QR code,
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and send it to you for you to fill it up

BB REEEE, FHEN TR, )

. ZHESREERE BIFesEXIEEFHER
BN B2 &L RISingpass — 485 . YR
S EM OIS FERMOZIEETEZ—.

EEWIHFIRINYR T {# FiSingpass  Myinfo

TR, BTEMNZEEZ R X RBRITH A #H#

TILERIES .

R EZFEFREEIRITE I FESingpassy

BREFREGRESIE RN ANER BT A

¢« X

=z,
s

do you want to start right now?

« Kindly scan within the next 45 seconds
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SEPANJANG MINGGU LEPAS

Penipuan yang harus diawasi

Anda ternampak satu tawaran untuk sebuah produk atau khidmat dalam talian.

Untuk memudahkan pembayaran, anda diminta supaya mengklik satu pautan dan memuat turun satu aplikasi
daripada sumber yang tidak diketahui.

Selepas itu, seorang penipu yang menyamar dirinya sebagai seorang kakitangan bank, akan menghubungi
anda dengan alasan bahawa dia ingin menggalakkan anda melindungi diri anda daripada penipuan. Dia akan
meminta anda memasang aplikasi ScamShield palsu melalui satu pautan URL, dan bukan daripada gedung
aplikasi rasmi.

PERIKSA dan pastikan yang anda hanya memuat turun aplikasi daripada gedung aplikasi rasmi dan bukan
daripada sebarang laman web pihak ketiga atau yang meragukan.

Anda menerima satu panggilan telefon daripada kononnya seorang “kawan”. Anda diminta supaya meneka
nama si pemanggil dan apabila anda berbuat demikian, pemanggil akan menggunakan nama yang anda teka
tersebut. Anda kemudian diminta supaya menyimpan nombor baru si pemanggil tadi. Beberapa hari
kemudian, pemanggil yang kononnya kawan anda ini akan menghubungi anda untuk meminta wang bagi
menolongnya untuk suatu kecemasan, atau emaknya yang berada di hospital, dan sebagainya.

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asalnya untuk memastikan dia benar-
benar telah menelefon anda tadi.

Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk memastikan
kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan awal yang positif. Lakukan pemeriksaan
yang teliti dan wajar sebelum anda melaburkan wang dengan jumlah yang besar.

Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan usaha yang sedikit.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk memastikan
kesahihan tawaran pekerjaan tersebut.

Anda ternampak satu pakej pelancongan yang menarik dalam talian dan menghubungi kakitangan syarikat
itu menerusi satu aplikasi pesanan. Selepas membuat pembayaran, lawatan pelancongan itu tidak berlaku
dan kakitangan syarikat tidak dapat dihubungi.

PERIKSA laman web rasmi syarikat dan ulasan dalam talian sebelum membeli sebarang pakej pelancongan.



AN\

Lengkapkan tinjauan untuk dapatkan wang?

Itis only an 5 mint rand
o Penipu akan menyamar sebagai kakitangan bank atau syarikat payout will be done immeaiately once
. ) ) . completed, For QR code, it have to
pemasaran untuk menghubungi mangsa melalui aplikasi T P e T

mobile, the code will be expired within 45
seconds, so after scanning the QR code,

melengkapkan tinjauan. Mangsa akan dijanjikan bayaran. we will then be able to retrieve the survey
and send it to you for you to fill it up

pesanan seperti WhatsApp, dan menjemput mangsa untuk

o Setelah selesai melengkapkan tinjauan, penipu akan meminta N
mangsa mengimbas kod QR Singpass yang dihantar kepada do you want to start right now?
mereka melalui aplikasi pesanan tersebut. Penipu akan
mendakwa bahawa ini adalah sebahagian daripada proses
pengesahan untuk membolehkan pembayaran bagi tinjauan

yang telah dilengkapkan dilaksanakan.

o Mangsa diperdaya untuk memberikan kuasa kepada penipu
atas penggunaan data Singpass Myinfo bagi membolehkan
penipu membuka akaun bank di bawah nama mangsa untuk
melakukan jenayah.

o Mangsa hanya akan menyedari ada sesuatu yang tidak kena
apabila mereka dimaklumkan oleh bank mereka, atau apabila [P TRNITNEE TP TP

mereka menerima pemberitahuan dalam peti masuk (inbox)
aplikasi Singpass mereka bahawa butiran peribadi mereka [Tangkap layar Kod QR Singpass yang
sudah diambil. digunakan oleh penipu]

o Orang ramai tidak boleh mengimbas sebarang kod QR Singpass yang
dihantar kepada mereka oleh individu yang tidak dikenali atau dari laman

web tidak rasmi (contohnya, risalah, aplikasi media sosial atau iklan digital). ey

o Hanya imbas kod QR Singpass di laman web rasmi perkhidmatan digital

yang ingin anda akses. Singpass tidak akan menghantar kod QR dan pautan e folowing fermoton o singpss.fox

the purpose of opening an account anline

This digital service, ABC Bank is requesting
with ABC Bank,

web melalui SMS dan aplikasi pesanan.

NRIC/FIN

o Setelah mengimbas kod QR Singpass, selalu periksa skrin persetujuan di
aplikasi Singpass anda untuk mengesahkan perkhidmatan digital yang anda
akses dan maklumat yang anda berikan untuk persetujuan itu.

o Jangan membalas sebarang permintaan untuk butiran Singpass anda
walaupun permintaan-permintaan tersebut datang dengan pembayaran
atau ganjaran yang menarik. Jika anda mengesyaki Singpass anda telah
terjejas, hubungi Meja Bantuan (Helpdesk) Singpass di 6335 3533 dan tekan
"9" untuk sokongan penipuan 24 jam.

[Tangkap layar untuk perkara

yang perlu diperhatikan pada
skrin persetujuan aplikasi
Singpass]



A Bagaimana melindungi diri anda
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Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell) atau ACT sebelum

membuat sebarang keputusan.
Dan jangan membalas sebarang permintaan mendesak untuk maklumat atau wang.

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada laman-laman web

atau sumber-sumber rasmi.

Dapatkan nasihat terkini. Lawati www.scamalert.sg atau hubungi Talian
Bantuan Anti-Penipuan di 1800-722-6688,

Adukan penipuan. Panggil Talian Hotline Polis di 12800-255-0000 atau hantar-
kan maklumat dalam talian di www.police.gov.sg/iwitness. Semua maklumat

akan dirahsiakan sama sekali.

OEELNO Muat turun aplikasi percuma yang dipanggil ScamShield
Eﬂi ’..-_'n Kesan, sekat dan adu penipuan dengan aplikasi

_ﬁp p','ﬁ ScamShield.

" " o3 -' GETITON £ Download on the
Hﬂx ® GooglePlay [l @ App Store
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Itis only an 5 mint rand
payout will be done immeaiately once
completed, For QR code, it have to

* be scanned QR code scanner in your
mobile, the code will be expired within 45
seconds, so after scanning the QR code,
we will then be able to retrieve the survey
and send it to you for you to fill it up

do you want to start right now?

. SHSHSMUCSHM6T QFUISEL 6T, QFLIH SILLD Q&0
CLOGULD SISHILILILILIL L Singpass 1l606S H&H6U6D (QR)
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« Kindly scan within the next 45 seconds
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